Zakres merytoryczny :
I.  Zakres Ustug

Swiadczenie na rzecz ORLEN S.A. ustug kolokacyjnych Centrum Danych, na terenie Warszawy lub
okolic, w sktad ktérych wchodza:

1. Udostepnienie powierzchni w pomieszczeniu DC w celu umieszczenia Systemu
Informatycznego ORLEN S.A. Obiekt musi spetnia¢ minimum wymagania dla standardu TIER 3

Udostepnienie przytgczy do sieci/infrastruktury operatoréw telekomunikacyjnych
Udostepnienie infrastruktury wspoétdzielonej (opcjonalnie)

Monitorowanie czesci sprzetowej Systemu Informatycznego ORLEN S.A. w normalnym trybie
pracy DC.

Il. Udostepnienie powierzchni w pomieszczeniu DC

Dostawca udostepni powierzchnie w pomieszczeniu DC w celu umieszczenia Systemu
Informatycznego ORLEN S.A.

Udostepniane pomieszczenie DC wyposazone bedzie w infrastrukture gwarantujacg poprawne
parametry pracy urzadzen. W szczegdlnosci dostawca zapewnia:

a) prawidtowe warunki zasilania dla zainstalowanych urzadzen/sprzetu wchodzgcego w sktad
Systemu Informatycznego ORLEN S.A. wraz z zabezpieczeniem ciggtosci zasilania,

b) odpowiednig temperature i wilgotnos¢ wewnatrz pomieszczenia serwerowni,

c) ochrone przeciwpozarowg pomieszczen oraz zabezpieczenia zgodne z przepisami BHP,

d) system bezpieczenstwa fizycznego, w tym system kontroli dostepu

Parametry udostepnianego pomieszczenia DC:

Opis Zakres parametrow Sposdb pomiaru/ uwagi

Temperatura wewnatrz serwerowni 19-28 zakres w stopniach °C Mierzona w korytarzu zimnym na
wysokosci gérnej krawedzi racka

Wilgotnos¢ wewnatrz serwerowni 40-60 zakres w % Mierzona w korytarzu zimnym na
wysokosci gérnej krawedzi racka

Wartos¢ napiecia fazowego dla 230V +/- 1 % dla obcigzenia Mierzona na wyjsciu z zasilaczy UPS

poszczegdlnych faz zasilania w statycznego 230 V +/- 5% dla

serwerowni obcigzenia dynamicznego

Zawartos¢ wyzszych harmonicznych | do5% Mierzona na wyjsciu z zasilaczy UPS

w napieciu fazowym dla
poszczegdlnych faz zasilania w

Czestotliwos¢ napiecia zasilajgcego 50 +/- 1% Hz Mierzona na wyjsciu z zasilaczy UPS
[Hzl w serwerowni

Do dyspozycji ORLEN S.A. zostanie przekazane wydzielone pomieszczenie lub odseparowana klatkg
stalowg zamknieta przestrzen we wspodtdzielonej serwerowni, o nastepujgcych parametrach
technicznych:



Obszar

Opis

Powierzchnia

Odseparowana, wydzielona (catkowicie zamknieta, réwniez pod podtogg techniczng i
do sufitu) przestrzen (pojedyncza strefa) we wspdtdzielonej serwerowni o
powierzchni umozliwiajgcej umieszczenie 60 szaf rack w uktadzie kiosku
(ciepty/zimny) o szerokosci 800mm i gtebokosci 1200mm i wysokosci minimum 42U
w catosci wyposazona w podtoge techniczna. Startowa ilos¢ szaf to 50 sztuk.
Woydzielona strefa powinna umozliwia¢ rozbudowe do 60 szaf rack.

Zasilanie

Wspdtdzielony system zasilania gwarantowanego pracujacy w systemie N+1

Przydziat mocy

1000KW z mozliwoscig zwiekszenia do poziomu wystarczajacego dla prognozowanej
liczby szaf. Minimum 20KW na szafe rack.

Parametry srodowiskowe

Wspadtdzielony system klimatyzacji precyzyjnej pracujgcy w systemie N+1. System
klimatyzacji musi byé wyposazony w filtry co najmniej klasy EU4, obszar pod
podtogg podniesiong powinien by¢ pomalowany farbg antypytowa.

Systemy bezpieczenstwa fizycznego

* Przy drzwiach wejsciowych do wydzielonego pomieszczenia (kiosku) Ilub
odseparowanej strefy zostanie zainstalowany czytnik systemu kontroli dostepu
zgodny ze standardem obiektu i podtgczony do istniejgcego systemu kontroli
budynku (SKD). Opcjonalnie informacje z systemu kontroli dostepu dotyczace
dostepu do wydzielonego pomieszczenia lub odseparowanej strefy zostang
udostepnione ORLEN S.A. na wniosek.

e Kamery dostawcy obserwujgca wejscie do opisywanej powierzchni podtgczona
do istniejgcego systemu CCTV. Obraz z kamery bedzie nagrywany a nagrania
beda przechowywane przez co najmniej 3 miesigce.
e Kamery ktére umozliwiajg podglad ORLEN S.A. kazdego rzedu ustawionych szaf rack
(korytarzu cieptego i zimnego danego kiosku).

System zabezpieczeri PPOZ

e  System gaszenia gazowego zgodny z aktualnymi wymogami i przepisami
(SUG).

e System sygnalizacji pozaru (SSP).

e System wczesnej detekcji pozaru (SWD)

Pozostate

e  Oswietlenie zapewniajace wglad do szaf z kazdego korytarza.
e Uziemenie kazdej szafy.

W ramach ustug zwigzanych z udostepnieniem pomieszczenia DC swiadczy¢ bedzie nastepujgce
ustugi z zakresie petnej administracji:

Ustugi
Monitorowanie pracy
System zasilania X
System klimatyzacji X
Bezpieczenstwo fizyczne
Monitoring catodobowy budynku (CCTV) X
Monitoring catodobowy wejscia do przestrzeni DRC (CCTV) X

Zarzadzanie przestrzenig Centrum Przetwarzania Danych

urzgdzen poziomie.

Utrzymywanie parametréw srodowiskowych (temperatura, wilgotnos¢, prad, X
napiecia zasilajgce) pracy systemoéw komputerowych na odpowiednim dla tych

Opieka serwisowa nad infrastrukturg DC (UPS, klimatyzatory, agregaty X
pradotworcze itp.)

Rozwigzywanie incydentéw zwigzanych z infrastrukturg DC X
Rozwigzywanie problemdw zwigzanych z infrastrukturg DC X
Zarzadzanie zmianami w srodowisku DC X

Bezpieczenstwo fizyczne




Catodobowa ochrona fizyczna na terenie DC X
Kontrola ruchu materiatowego na terenie DC X
Kontrola ruchu osobowego na terenie DC X
Rejestracja zdarzenn w DC (CCTV, kontrola dostepu) X
Dziatania profilaktyczne

Okresowe przeglady infrastruktury DC X
Okresowe testy infrastruktury DC X
Raporty z pracy DC (raporty miesieczne)

Petny raport z pracy DC zawierajgcy szczegotowe przebiegi podstawowych X
wielkosci fizycznych zwigzanych z praca DC.

Procedura dostepu dla pracownikéw ORLEN S.A. do DC X
Procedura dostepu fizycznego na teren DC firm trzecich dziatajgcych na zlecenie X
ORLEN S.A.

Pomieszczenie magazynowe

Pomieszczenie magazynowe dostepne 24/7 o powierzchni 30m kw X

lll. Zasady dostepu do osrodka DC

Dostep do udostepnianych pomieszczen oSrodka dostawcy

Upowaznieni przez ORLEN S.A. pracownicy ORLEN S.A. lub pracownicy firm trzecich bedg mieli prawo
do bezposredniego dostepu do elementéw infrastruktury ORLEN S.A. umieszczonych w udostepnianej
dla ORLEN S.A. przestrzeni DC w przypadku wystgpienia koniecznosci bezposredniej stycznosci
fizycznej z tymi elementami.

Liste oséb upowaznionych przez ORLEN S.A. do wstepu na teren Osrodka i Pomieszczenia DRC, ORLEN
S.A. bedzie przekazywat w formie pisemnej do dostawcy ustugi DC, aktualizujgc kazdorazowo w
przypadku potrzeby zmiany.

W szczegdlnych przypadkach zwigzanych z sytuacjg awaryjng lub zdarzeniem niosgcym znamiona
incydentu bezpieczenstwa teleinformatycznego dostep ten bedzie udzielany w trybie
natychmiastowym na podstawie telefonicznego zgtoszenia upowaznionego pracownika ORLEN S.A. do
dostawcy DC zgodnie z ustalong wspdlnie procedura.

Inspekcje Pomieszczenia Serwerowni Przydzielonej Zamawiajgcemu.

ORLEN S.A. bedzie posiadat prawo do inspekcji pomieszczenia DC w dni robocze. Inspekcje ORLEN S.A.
moga mie¢ miejsce tylko w zwigzku z umowa.

W przypadku, gdy inspekcja wykaze naruszenia postanowiern Umowy ORLEN S.A. moze sporzadzic
zalecenia pokontrolne i przedstawi¢ je dostawcy. W takim wypadku dostawca wykona w
uzgodnionym przez strony trybie i czasie zalecenia pokontrolne.

Zasady ogdlne

e ORLEN S.A. ponosi petng odpowiedzialnos¢ za dziatania pracownikow ORLEN S.A. oraz
upowaznionych przez ORLEN S.A. firm trzecich za dziatania na terenie osrodka dostawcy.

e Pracownicy ORLEN S.A. oraz upowaznieni pracownicy firm trzecich przebywajgcy na terenie
osrodka dostawcy beda zobowigzani do stosowania sie do polecen wydawanych przez
obstuge i/lub ochrone osrodka oraz do stosowania sie do ogdlnie obowigzujgcych zasad
Bezpieczenstwa i Higieny Pracy

e Przebywanie pracownikdw ORLEN S.A. oraz upowaznionych pracownikéw firm trzecich w
strefie bezpieczenstwa osrodka (serwerownia, pomieszczenia techniczne, pomieszczenia



administratoréw oraz operatoréw) mozliwe bedzie jedynie po uprzednim udzieleniu zgody
przez dostawce oraz pod nadzorem pracownikéw obstugi osrodka.
e o0soby dopuszczane do osrodka bedg zobowigzane do zachowania poufnosci

IV. Udostepnienie przytaczy do sieci/infrastruktury operatoréw telekomunikacyjnych

Dostep do taczy/urzadzen operatorskich

Dostawca, w ramach umowy kolokacyjnej, zapewni potgczenie sSwiattowodowe 2x24J, dwoma
niezaleznymi trasami, zapewniajace komunikacje z pomieszczeniami operatoréw
telekomunikacyjnych.

Dostawca musi posiadaé styk operatorski miedzyinnymi z Orange, Netia, T-Mobile umozliwiajacy
Swiadczenie ustug takich dostep do sieci Internet i IP MPLS, dzierzawa witékien swiattowodowych.

V. Przygotowanie raportow okresowych

Raport Poziomu Ustug

W cyklu miesiecznym w formie pisemnej 5 dni roboczych po zakonczeniu kazdego miesigca Dostawca
bedzie dostarczac raport poziomu wykonania ustugi zawierajgcy nastepujace dane:

e Raport ilosci incydentdow objetych SLA oraz naliczone dla nich $rednie czasy
reakcji oraz Srednie czasy realizacji zgtoszen z podziatem na grupy wsparcia

e Raport procentowej dostepnosci urzadzen objetych SLA wraz z
wyszczegdllnieniem planowanych przestojéw, oraz incydentéw majacych wptyw
na wykonanie SLA parametrow z podaniem czasu niedostepnosci

e Zestawienie wykonanych zmian w S$rodowisku zgodnie z procedurg zarzadzania
zmianami

e Zestawienie prac zrealizowanych przez dostawce nie objetych umowg

e Rekomendacje dotyczgce srodowiska

e Raport z systemu kontroli dostepu z wejs¢/wyjs¢ z wydzielonej dla PKN ORLEN strefy

Raport ten bedzie podlegat ocenie ORLEN S.A.

VI. Dostep do systemow teleinformatycznych ORLEN S.A.
Dostawca nie bedzie posiadat dostepu logicznego do systemdw teleinformatycznych ORLEN S.A.
VIl. Poziom swiadczenia Ustug

Okno $wiadczenia Ustug

Ustuga Okno swiadczenia ustug
Udostepnienie powierzchni pomieszczenia DC w celu umieszczenia systemu 7 dni x 24h
informatycznego ORLEN S.A.
Udostepnienie infrastruktury wspdtdzielonej 7 dni x 24h

e  Udostepnienie biura zapasowego w wypadku awarii

Metryki poziomu ustug

Ustuga Metryka Poziomu Ustugi Parametr Poziomu Ustugi
Ustuga udostepnienia powierzchni Zapewnienie poprawnych warunkéw 99 %
pomieszczenia DC. pracy w skali kwartatu




Definicje Metryk i sposoby ich obliczania

Zapewnienie poprawnych warunkéw pracy w skali kwartatu — dla ustugi udostepnienia powierzchni
pomieszczenia DC.

Warunki pracy urzagdzen w pomieszczeniu DC s3 monitorowane w sposob ciagty w zakresie :

e temperatury
e wilgotnosci
e parametrdéw zasilania — napiecie zasilania, czestotliwo$¢ zasilania

przy pomocy specjalistycznego oprogramowania. W kazdym miesigcu generowany jest raport z
monitorowanymi parametrami. Opcjonalnie dane te zostang udostepnione (w trybie dostepu w czasie
rzeczywistym, na biezagco) ORLEN S.A. na jego wniosek.

Zapewnienie poprawnych warunkéw pracy rozumiane jest jako utrzymanie wspomnianych wyzej
parametréw w zakresie wartosci granicznych przedstawionych w tabeli ponizej

Opis Zakres parametrow Sposdb pomiaru/ uwagi

Temperatura wewnatrz serwerowni 16-30 zakres w stopniach °C Mierzone na powietrzu powrotnym do
systemu klimatyzacji precyzyjne;j
utrzymujacej sie powyzej 30 min.

Wilgotnos¢ wewnatrz serwerowni 25-65 zakres w % Mierzone na powietrzu powrotnym do
systemu klimatyzacji precyzyjne;j
utrzymujacej sie powyzej 30 min.

Wartos¢ napiecia fazowego dla 230V +/- 10 % dla obcigzenia Mierzona na wyjsciu z zasilaczy UPS
poszczegdlnych faz zasilania w statycznego 230 V +/- 5% dla

serwerowni obcigzenia dynamicznego

Czestotliwo$¢ napiecia zasilajgcego |50 +/- 1,5% Hz Mierzona na wyjsciu z zasilaczy UPS

[Hzl w serwerowni

Wskaznik zapewnienia poprawnych warunkéw pracy obliczany jest jako stosunek czasu zapewnienia
poprawnych warunkéw pracy do czasu w oknie $wiadczenia ustug w ujeciu kwartalnym.

VIll. Bezpieczenstwo teleinformatycze
ORLEN S.A. oczekuje, ze
e dostawca posiada polityke bezpieczenstwa teleinformatycznego, ktéra ma wyrazne
zastosowanie do ustug swiadczonych w ramach umowy

e dostawca zapewnia, ze zarzadzanie infrastrukturg teleinformatyczng wykorzystywang do
realizacji przedmiotu Umowy jest prowadzone zgodnie z dobrymi, uznanymi praktykami
bezpieczenstwa teleinformatycznego

e dostawca bedzie niezwtocznie powiadamiat ORLEN S.A. o zaistniatych naruszeniach lub
incydentach bezpieczenstwa, w tym teleinformatycznych

e dostawca bedzie wykonywt przedmiot umowy, we wtasnym zakresie odpowiedzialnosci, w
sposob zapewniajgcy bezpieczenstwo danych

e dostawca bedzie odpowiadat za skutki dziatan pracownikéw oraz osoéb trzecich, ktérym
powierzyt wykonanie czynnosci w ramach umowy tak, jak za czynnosci wtasne



Okres korzystania z ustugi
Do potwierdzenia na etapie RFP.

Dodatkowe informacje oczekiwane w ofercie

Czy o$rodek zapewnia szafy rack w ramach ustugi, a jezeli nie to czy wymaga okreslonego
standardu szaf w swoim o$rodku

Prosimy o informacje o powaznych incydentach, ktére miaty miejsce na terenie osrodka w
przeciggu ostatnich 2 lat

Prosimy o informacje, czy nie sg planowane lub prowadzone negocjacje dotyczace sprzedazy
osrodka

Czy w najblizszym otoczeniu os$rodka znajdujg sie obiekty, ktére mogg zagrazaé
funkcjonowaniu DRC

Prosimy o kopie certyfikatu na zgodno$¢ z PN-EN ISO/IEC 27001:2017

Prosimy o kopie certyfikatu na zgodnos¢ z PN-EN 1SO 22301:2014

Inne informacje, ktére zdaniem dostawcy mogg by¢ przydatne do oceny jego propozycji


http://sklep.pkn.pl/pn-en-iso-iec-27001-2017-06p.html

